
BOLETÍN DIGITAL

CIBERSEGURIDAD
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En Coopecaja queremos darte los siguientes tips 
para que tengás una cultura de Ciberseguridad

Internet

• Utilizá una contraseña diferente para cada página web o    

 sistema que usés.
• Usá solo antivirus original.
• Evitá links que promocionen ganar dinero fácil

 o conseguir pareja en su provincia.
• Recordá que los links oficiales del gobierno terminan

 en .go.cr y las entidades financieras en .fi.cr
• Evitá conectarte a redes inalámbricas desconocidas.
• Nunca realicés transacciones financieras utilizando

 una red no segura o desconocida.

Navegá por internet tranquilo al
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Dispositivos móviles seguros al

Teléfonos

Revisar 
cuidadosamente 

los permisos que te 
solicita al instalar 

una aplicación

Apagar el WiFi 
de tu celular 
cuando sales 

de casa.
Mantener el 

Bluetooth, NFC y 
hotspot apagados 

y solo 
encenderlos 
cuando los 
necesites.
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No ingresar a 
links enviados 
por contactos 

desconocidos o 
SMS.

Nunca instalar 
programas fuera 
de Google Play o 

Apple Store.

Habilitar las 
actualizaciones 
automáticas del 

teléfono
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Equipos

Utilizar el doble 
factor de 

autenticación en 
todas tus cuentas

Mantener tu equipo 
actualizado



6

Crear un respaldo 
de tus datos en la 

nube (Google te da 
hasta 15GB gratis).

Nunca 
instalar 

software o 
programas 

piratas

Nunca descargar 
archivos adjuntos de 

correos 
desconocidos.
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Instalar un 
antivirus 
original

Asegúrese de que 
su información haya 
sido completamente 

borrada antes de 
vender su equipo 

(un formateo puede 
no ser suficiente).
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Antivirus
• Asegúrese que sea original
• Active las actualizaciones automáticas
• Asegúrese que este activo y registrado
• Un buen antivirus es suficiente 
 (dos pueden crear conflictos).
• Nunca instale un antivirus desde páginas de   
 terceros o llaves mayas.
• Nunca desactive el antivirus para descargar   
 o instalar una aplicación.
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Contraseñas

Las contraseñas son como un cepillo de dientes:

* Nunca la compartás
* Nunca la reutilicés
* Cambialá cada 3 – 6 meses
* Escogé la mejor
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Cuidado de equipos

Evitar bloquear 
las salidas de aire
(por ejemplo 
ponerla encima de 
una cobija).

Conectarla a un 
supresor de 
corriente (picos).

Cuide su inversión y alargue la vida de su laptop al
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Apagarla 
completamente 
cuando no este 
en uso.

Nunca guarde la 
laptop en un 
maletín mientras 
este encendida.

Asegurarse de 
usar siempre el 
cargador y la 
batería original.
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Desconéctela de 
la corriente si hay 
rayería (incluso si 
esta apagada).

Evite movimientos 
bruscos cuando 
este encendida ya 
que podrían dañar 
el disco duro.


