CIBERSEGURIDAD

Cy/ Coopecaja



En Coopecaja queremos darte los siguientes tips

para que tengas una cultura de Ciberseguridad

X

Internet

Navega por internet tranquilo al

- Utilizd una contraseiia diferente para cada pagina web o
sistema que useés.

* Usd solo antivirus original.

* Evita links que promocionen ganar dinero facil
O conseguir pareja en su provincia.

* Recordéa que los links oficiales del gobierno terminan
en .go.cry las entidades financieras en .fi.cr

* Evita conectarte a redes inalambricas desconocidas.

* Nunca realicés transacciones financieras utilizando

una red no segura o desconocida.



Teléfonos

Dispositivos moéviles seguros al

O Linterna de Alta Potencia
necasia sccbder 3

Y Historial de aplicacionesy

Revisar i
cuidadosamente T —
los permisos que te conar
Y ° ° Infumadﬂn sobre la
solicita al instalar —
Y T4 llamada
una aplicacion

Q Apagar el WiFi
de tu celular
cuando sales

de casa.

Mantener el
Bluetooth, NFCy
hotspot apagados
y solo
encenderlos
cuando los
necesites.



#_  Available on the

: App Store

GETIT ON
’ Google Play

No ingresar a
links enviados
por contactos
desconocidos o
SMS.




a%adn

Utilizar el doble
factor de
autenticacion en
todas tus cuentas

Mantener tu equipo
actualizado

887 323

Google Authficator
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167 890

887 323

- 789
71 273




;“What you are domg IS |IIega

Crear un respaldo
de tus datos en la
nube (Google te da
hasta 15GB gratis).




Instalar un
antivirus
original

Aseglurese de que
su informacion haya
sido completamente

borrada antes de

vender su equipo
(un formateo puede

no ser suficiente).




Antivirus

e Asegurese que sea original

e Active las actualizaciones automaticas

e Asegurese que este activo y registrado

e Un buen antivirus es suficiente
(dos pueden crear conflictos).

e Nunca instale un antivirus desde paginas de
terceros o llaves mayas.

* Nunca desactive el antivirus para descargar
o instalar una aplicacion.
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Las contraseias son como un cepillo de dientes:

* Nunca la compartas
* Nunca la reutilicés
* Cambiala cada 3 - 6 meses

* Escogé la mejor f‘/i |
.
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Cuidado de equipos

Cuide su inversion y alargue la vida de su laptop al

Evitar bloquear
las salidas de aire
(por ejemplo
ponerla encima de
una cobija).

Conectarla a un
supresor de
corriente (picos).




Asegurarse de
usar siempre el
cargadory la
bateria original.







