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INFORME ANUAL DE RIESGOS
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1. Gestion de Riesgos

El proceso de Administracion Integral de Riesgos se define en el Manual de Gestion

de Integral de Riesgos. El perfil general de riesgos que adopté Coopecaja para sus
operaciones consiste en el resultado cuantitativo y cualitativo de su plan estratégico anual
segun la declaracién de apetito de riesgos, por lo que sera dinAmico al considerar los
potenciales cambios del mercado que modifique lo planificado

2. Responsabilidades del Consejo de Administracion.

El Consejo de Administracion es responsable de la aprobacion y revision de las
politicas y procedimientos de la Administracién Integral de Riesgos, y se ejecuta
mediante el conocimiento de los informes de riesgos y otros comités normativos en
forma mensual, asi como la gestién del marco para garantizar que el perfil de riesgo
sea efectivo y este alineado con el apetito de riesgos definido.

Coopecaja, en linea con su misién y vision y valores, busca un equilibrio entre el
riesgo que asume y la rentabilidad que percibe, con el propdsito de generar valor a
sus asociados.

Durante el periodo 2019 la innovacién fue una constante, con el objetivo de ofrecer
servicios con los mas altos estandares de calidad, mejorando las condiciones del
servicio a sus asociados y procurando la diversificacion de los canales de
comunicacion con nuestros asociados.

Las politicas y procedimientos de riesgos establecidos por el Consejo de
Administracion se desarrollan a través de la Unidad de Riesgos e implementados
en toda la organizacion por las areas de negocio acompafiadas de esta Unidad, la
que, ademas lleva a cabo un seguimiento e informa peridédicamente de su aplicacion
y evolucién a los 6rganos de administracion competentes, elevando a éstos las
propuestas que considere adecuadas para su mejor desarrollo.



3. Proceso de Gestion Integral de Riesgos

Coopecaja mantiene un proceso constante de cultura de riesgos, y la aplicacion de
politicas sobre seguridad de la informacibn acordes con las normativas
correspondientes. Todo lo anterior con la finalidad de gestionar y controlar los
potenciales riesgos relevantes para alcanzar sus objetivos, y asi hacer mas eficiente
el proceso para proteger el patrimonio de sus asociados como también de su
informacion.

En linea con las sanas practicas internacionales, Coopecaja sigue un modelo de
gestion y control de riesgos basado en tres lineas de defensa, donde:

La primera linea de defensa seré la responsable de la gestion diaria de los riesgos,
enfocada en identificar y reportar cada exposicidn, esta linea esta asociada a las
lineas de negocio o a las actividades sustantivas de la organizacion y la conforman
los duefios de esos procesos indiferentemente de su zona geogréafica donde labora.

La segunda linea de defensa compuesta por la Unidad de Riesgos y la Unidad de
Legitimacion de capitales, incluye a sus distintas areas de control como seguridad
fisica, seguridad de la informacién, dando seguimiento y generando reportes a las
instancias respectivas.

La tercera linea es la Auditoria Interna, que, siendo independiente, proporciona al
Consejo de Administracion informacién sobre la calidad del proceso de gestion del
riesgo, esto por medio de sus revisiones y vinculandolos con la cultura, la estrategia,
los planes de negocio y las politicas de la entidad.

4. Principios sobre la gestion de riesgos

4.1 Tomade decisiones

La administracion integral de riesgos considera igual de importantes el analisis
y el proceso de toma de decisiones, haciéndose necesario equilibrar los
tiempos utilizados en cada etapa, fundamentalmente no privilegiar los analisis
en detrimento de la toma de medidas, asi como establecer un marco que guie
las actuaciones de los colaboradores involucrados en la gestion de riesgos.



4.2 Administracién de riesgos independiente respecto de las
unidades de negocio

Coopecaja cuenta con una Unidad de Gestion de Riesgos especializada para
la supervision y gestion de riesgos, evitando conflictos de interés y asegurando
una adecuada separacién de funciones y responsabilidades.

4.3 Vision global e integral

La entidad considera la totalidad de los riesgos relevantes a los que esta
expuestay las interrelaciones entre estos. Para cumplir con este requerimiento
se definieron e identificaron actores y roles de responsabilidad. El proceso es
continuo en tanto forma parte de la estrategia institucional de la organizacién
y esta plenamente incorporado en sus procesos de toma de decisiones por lo
gue se mantendra permanentemente actualizado respecto al cambios en el
entorno y en el perfil de riesgo de la organizacion.

Los alcances y resultados emergentes del proceso de administracion integral
de riesgos son adecuadamente comunicados y revelados, asi se promoveran
las actividades de analisis critico y auto-diagnéstico sobre la efectividad del
mismo.

4.4 Cumplimiento de normativas

Coopecaja por medio de su Unidad de Control Interno, tiene el compromiso
estricto de cumplimiento de normativas emitidas por SUGEF, CONASSIF y
Banco Central de Costa Rica, asi como la aplicacion de las mejores préacticas
y estandares relacionados con el riesgo.

4.5 Diversificacion

Contar con una adecuada diversificacion entre clientes, productos y
segmentos, gestionando la concentracién de riesgo crediticio, a través del
establecimiento de politicas y limites de crédito.

4.6 Monitoreo Continuo

Coopecaja considera que su negocio principal consiste la concesion de
créditos a sus asociados por lo que la Unidad de Riesgos mantiene un
monitoreo continuo de la cartera de crédito, y también sobre los riesgos
considerados relevantes.



5. Cultura de administracion de riesgos

Para Coopecaja es fundamental contar con una cultura de gestion de riesgos que
contribuya a dar el apoyo necesario a los planes de desarrollo, donde deben estar
incluidos todos los colaboradores, Comités y Consejo de Administracion.

6. Agilidad en latoma de decisiones

Con el objetivo de mejorar este proceso, Coopecaja ha mantenido la politica de que
antes de poner en funcionamiento cualquier nuevo producto, servicio o actividad, la
Gerencia debera tener claramente identificados los riesgos asumidos y sus
mecanismos de control. Estos riesgos deben ser evaluados por la Unidad de
Riesgos.

7. Monitoreo de Riesgos

El acuerdo SUGEF 02-10 “REGLAMENTO SOBRE ADMINISTRACION INTEGRAL
DE RIESGOS”, indica que la administracion de riesgos debe ser congruente con la
naturaleza, la complejidad y el volumen de sus operaciones, asi como con su perfil
de riesgo, de ahi que se gestiona los siguientes riesgos:

Riesgo de Crédito

Riesgo de Liquidez

Riesgo de Tasas de Interés

Riesgo de Tipo de Cambio

Riesgo de Precio

Riesgo Operativo

Riesgo de Tecnologia de Informacion
Riesgo Patrimonial

Riesgo Legal

Riesgo Pais

. Riesgo de Reputacion

. Riesgo de Legitimacion de Capitales
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8. Estrategias de comunicacién hacia lo interno de la entidad

Un principio basico de la operacion del Sistema de Administracion y Gestion de
Riesgos es que toda la organizacion, sin excepcion, debe estar informada sobre los
lineamientos y politicas generales en cuanto a la Administracion de riesgos.

9. Politicas de Riesgos

Las politicas de riesgo se pueden definir como pautas o directrices que conducen
las decisiones de las organizaciones con el objetivo de implementar la estrategia
para el control de los riesgos, dentro de las principales tenemos:

1.
2.

9.

Mantener un adecuado indicador de suficiencia patrimonial.

La calificacion global de riesgo cuantitativo de la organizacion (con
metodologia de medicion de la SUGEF), siempre debera mantenerse en
riesgo normal.

La rentabilidad sobre el patrimonio debera estar siempre por arriba del nivel
de inflacién y en todo momento mayor que cero.

La administracion y el Comité de Riesgos controlardn el indicador
mensualmente.

Es responsabilidad de todos los colaboradores reportar los eventos de riesgo
operativo. para lo cual se cuenta con un sistema automatizado de reportes y
se cuenta con gestores de riesgos en todas las areas de negocios y
departamentos.

Revisar al menos una vez al afio los limites, tolerancias y capacidad de
riesgos definidos.

Mantener los indicadores menores o igual a las tolerancias definidas.

Lograr una adecuada diversificacion de los proveedores de fondeo que
disminuya el riesgo.

Implementacion y pruebas de planes de contingencia de liquidez.

10. Mantener una reserva de liquidez adicional a la requerida por la normativa.
11. Aplicacion de matrices de riesgos para los procesos de la organizacion.



10. Acciones o0 avances en la implementacion de mejoras
en relacion con la gestion de sus riesgos relevantes.

Riesgo Operativo:

Segun acuerdo SUGEF 18-16 “Reglamento sobre Gestion de Riesgo
Operativo se logro6 finalizar la identificacion de riesgos operativos para los
procesos ya maduros en su aplicacion y con la incorporacioén de los nuevos
servicios al asociado se continuo con identificacion de estos nuevos posibles
riesgos operativos, adicionalmente para el periodo 2020 se realizara la
actualizacion de los riesgos ya identificados para determinar la eficacia de los
planes de accién mitigantes propuestos por los duefios de los procesos.

Se debe mencionar el acompafiamiento de esta unidad de riesgos al personal
de continuidad de negocios en su proceso de identificacion de riesgos.

Declaracion de Apetito de Riesgos:

Se desarroll6 un instrumento para la creacion del apetito de riesgos, basado
en los resultados cuantitativos del plan estratégico original para el 2019 al cual
se le da un seguimiento periddico, reflejando diversas desviaciones de los
indicadores generado por los multiples cambios en comportamiento del
mercado para este periodo.

Riesgo de Liquidez:

Aplicacion de prueba de estrés de liquidez y plan contingente de Liquidez en
conjunto con la Jefatura Financiera y Area de Tesoreria. Adicionalmente para
este periodo Coopecaja como demandante de liquidez, siempre conto con un
exceso de oferta de fondeo bancario, la cual hasta finales del afio empezo a
mostrar alguna tendencia a la baja. En contraposicion la baja demanda de
créditos por parte de los asociados, le permitié a Coopecaja contar con un flujo
de caja equilibrado.

Gestidn de riesgos en Tecnologia de la Informacion:

Se implement6 un marco de Gestién de Tl y otro de Gestién de Seguridad
de la Informacion, alineados segun la normativa SUGEF 14-1 utilizando
como referencia las buenas practicas de COBIT 5 e ISO 27001 donde lo
correspondiente a la gestidn de riesgos se refiere al proceso DSS5 y APO-
13, de esta forma, se actualizan las nuevas politicas de seguridad de la
Informacién y se conforma el marco de gestion del Sistema de Seguridad de
la Informacion (SGSI)



5. Riesgos de proyectos:

Se emiten diversos criterios de riesgos sobre productos y servicios que se
implementaron durante 2019 y se establece una metodologia de Gestion de
Riesgos de proyectos, utilizando como marco de referencia las politicas del
manual de riesgos, PMBOK E ISO- 31000

6. Se inician los monitoreos mediante la herramienta llamada Dimension, es de
la misma familia WatchGuard y nos proporciona una lista de los bloqueos que
han sido detectados desde su implementacion, ademas de la revision de
ataques de malware.

7. Se continua con la publicacion de Boletines Informativos de Seguridad de la
Informacién, los cuales complementan los mensajes mensuales que se
despliegan en la pantalla de las computadoras de los funcionarios, esto con
el fin de culturizar a las personas en temas de Seguridad de la Informacién

11. Metodologias para la medicion y evaluacion de los
riesgos relevantes de la entidad

Las etapas del proceso de administracién integral de riesgos de la entidad se
estructuran de la siguiente forma:

A. Componentes de la Gestion de Riesgos

La gestion de riesgos que aplicard Coopecaja tiene cuatro componentes:

1. Toleranciaal riesgo: para generar valor, Coopecaja necesariamente debe
asumir niveles de riesgo, para lo cual se requiere de definiciones de
politicas, de fijacion de limites y estrategias.

2. Evaluacion de riesgo: que incluye la identificacién, medicion, seguimiento
y control de los riesgos.

3. Vigilancia del riesgo: se refiere a la coordinacion global del proceso de
administracion de riesgos.

4. Evaluacién de la administracién de riesgo: que incluye el examen y
medicion de la efectividad y eficacia del programa de administracion del
riesgo.



B. Estrategias de comunicacion hacia lo interno de la entidad

a. La Unidad de Riesgo elaborara un informe de riesgos en forma mensual,
el cual se enviara al Comité de Riesgos para su revisién y discusion,
asimismo, este informe sera remitido al Consejo de Administracién y se
efectuard una presentaciéon para su andlisis y potenciales medidas a
implementar. Las decisiones tomadas deberan quedar formalizadas
mediante acuerdos del comité o del Consejo de Administracion segun
proceda.

b. Los eventos relevantes determinados en forma diaria serdn comunicados
de forma inmediata a la Unidad de negocio, o Gerencia, por parte de los
duefios del proceso, debiéndose ser incorporadas al informe mensual de
la Unidad de riesgos.

c. La Unidad de Riesgos presentara un informe en forma trimestral a la plana
Gerencial mediante una presentacion sobre el estado de los riesgos de la
Cooperativa.

d. Con respecto a la Auditoria Interna, la comunicacidon se considera
formalizada con su participacidén mensual en el Comité de Riesgos.

e. Las desviaciones relevantes presentadas en el informe mensual de riesgos,
deben se comunicadas por la Gerencia, a los duefios de las lineas de
negocios de esas observaciones contenidas en el informe de riesgos.

f. De la SUGEF, Coopecaja dara, en todo momento, cumplimiento a las
disposiciones especificas emitidas por este 6rgano de supervision, la
informacion deberd requerida por Superintendencia deberan remitirse
debidamente suscrita por los colaboradores que establezca la normativa
respectiva.

g. En el proceso de induccion a personal de nuevo ingreso, y nuevos
Directores, la Unidad de Riesgos presenta el esquema de Administracion
Integral de Riesgos establecido en Coopecaja.

12. Documentacion y registro.

Se registra en forma adecuada cada etapa del proceso de administracién integral
de riesgos. Se documenta las fuentes de datos, andlisis, resultados, razones para
las decisiones y otra informacion relevante del proceso.



13. Acciones de mitigacion y control implementados.

La metodologia de Riesgos de Coopecaja, establece una autoevaluacion que
permite valorar la gestion y control de los riesgos, es decir, las acciones de
mitigacion y controles implementados, para reducir el riesgo inherente, cuando
este supere su nivel de tolerancia se debe generar acciones.

14. En cuanto alas acciones realizadas durante el 2019 en
Gestion Integral de riesgos en Coopecaja tenemos:

=

Aprobacion y comunicacion de la declaracion de apetito de riesgos de la
cooperativa.

2. Identificacion de los riesgos operativos planteados en el plan de accion al ente
supervisor para los procesos maduros en la empresa, lograndose identificar
aproximadamente 100 riesgos operativos potenciales.

3. Capacitacion anual en forma virtual a todos los empleados de la Cooperativa.
4. Colaboracion en la definicion de la autoevaluacion normativa 24-00 Sugef.

5. Actualizacion completa del Manual de Administracion Integral de Riesgos

6. Realizacion de sesiones mensuales del Comité de Riesgos.

7. Participacion activa en sesiones mensuales del Comité de Tecnologias de
Informacion.

8. Participacion en todas las sesiones del Consejo de Administracion.

9. Presentacion de informes de riesgos, emision de datos y al Consejo de
Administracion.

10. Informacion colaborativa activa en las sesiones del Comité de Cumplimiento.

11. Generacion de criterios de riesgos en la creacidon de nuevos productos,
proyectos y servicios.



15.

Principales retos 2020

Continuar fomentando el proceso de la cultura de riesgos.

Implementar modelos de medicion, identificaciébn y prospeccion de riesgos,
gue sean acordes a la naturaleza, complejidad y volumen de operaciones de
Coopecaja.

Mantener actualizado el sistema de registro de riesgos operativos, acorde
con los nuevos procesos.

Apoyar a la Administracion en la identificacion de riesgos relevantes que
surjan de nuevos proyectos y servicios.

Realizacion de la prueba de vulnerabilidad de la infraestructura de las
tecnologias de informacion (red interna, servidores) requeridos para el
producto de Tarjetas de crédito y débito, apps y pagina transaccional para
servicio al asociado.

Continuar el enfoque de la Ciberseguridad de cara a la implementacion de
nuevas herramientas tecnologias que apoyan procesos de negocios.

Programa de culturizacion en el tema de seguridad de la informacion.

Reformulacion del proceso de culturizacidon del proceso de gestion integral
de riesgos.

La Unidad de Riesgos debe ser capacitada constantemente de cara a la
implementacion del nuevo modelo de negocio y tendencias de nuevos
productos virtuales que la cooperativa desea poner a disponibilidad del
asociado. También en lo referente a los nuevos riesgos que se derivan de los
cambios del mercado financiero actual.
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